
ขอพึงระวังในการเก็บรวบรวม ใช 
หรือเปดเผยขอมูลสวนบุคคล

ผศ.ดร.ประพันธพงษ ขําออน
คณบดีคณะนิติศาสตร 
มหาวิทยาลัยหอการคาไทย

13 มิถุนายน 2568
ณ มหาวิทยาลัยขอนแกน



หัวขอ

1. ความเปนมาของการตราพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 (PDPA)

2. นิยามของขอมูลสวนบุคคล

3. ขอบเขตการบังคับใชกฎหมาย PDPA 

4. หนาที่ของผูควบคุมขอมูลสวนบุคคล 

5. หนาที่ของผูประมวลผลขอมูลสวนบุคคล

6. บทบาทและหนาที่ของเจาหนาที่คุมครองขอมูลสวนบุคคล (Data Protection Officer: DPO)
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7. การจัดใหมีมาตรการรักษาความม่ันคงปลอดภัย (Security)

8. สิทธิของเจาของขอมูลสวนบุคคล (Data Subject Rights)

9. บทลงโทษตามกฎหมาย PDPA
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1. ความเปนมาของการตราพระราชบัญญัติคุมครองขอมูล
สวนบุคคล พ.ศ. 2562 (PDPA)



4

Privacy (ความเปนสวนตัว)

Security (ความม่ันคง
ปลอดภัย)

และ

จากรูปบานหลังน้ี ใหอธิบาย
วาสวนไหนของบาน
คุมครอง Privacy ใหเรา 
และสวนไหนของบาน
คุมครอง Security ให
เรา??

Source: 2019 Slavun/Shutterstock

Fair use applies for any IP rights of pictures 

shown. 4
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Source: PDPA Thailand 

Fair use applies for any IP 

rights of pictures shown.

Server ทั้งหมด
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คือ
พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

(บังคับใช 1 มิถุนายน 2565) 
มีวัตถุประสงคในการคุมครองขอมูลสวนบุคคล 

และเยียวยาเจาของขอมูลสวนบุคคล
จากการถูกละเมิดสิทธิในขอมูลสวนบุคคล

เปนกฎหมายท่ีบังคับใชกับท้ังหนวยงานภาครัฐ และเอกชน

PDPA

6
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อ่ืนๆ
จํานวน 306 เรื่อง01

02 ส่ือสังคมออนไลน
จํานวน 97 เรื่อง

สถิติการรับแจงเรื่องรองเรียนท่ีเขา สคส. ป 2567

ขอมูล Annual Report สคส. ป 2567

03 หนวยงานภาครัฐ
จํานวน 80 เรื่อง

04 ธุรกิจประกันภัย
จํานวน 32 เรื่อง 05 ธนาคาร 

จํานวน 30 เรื่อง

06

07

โทรคมนาคม
จํานวน 5 เรื่อง

ขนสงและโลจิสติกส
จํานวน 13 เรื่อง

สินเชื่อเงินสด
จํานวน 21 เรื่อง

ขายของออนไลน
จํานวน 7 เรื่อง

08

09
10

โรงพยาบาล 
สาธารณสุข 
จํานวน 21 เรื่อง



สรุปสถิติการเรื่องรองเรียนที่เขาสูสํานักงานคณะกรรมการ
คุมครองขอมูลสวนบุคคล (สคส.)

ประเด็นของคําตัดสิน

• หนวยงานขาดมาตรการคุมครองขอมูลสวนบุคคล
จนทําใหเกิดการเปดเผยขอมูลทําใหเจาของขอมูล
สวนบุคคลเสียหาย

• หนวยงานต้ังเงื่อนไขวาตองใหขอมูลสวนบุคคลเพื่อ
แลกกับการรับ/เขาถึงบริการ

• หนวยงานเก็บรวบรวมขอมูลของลูกคาจากแหลงอื่น
โดยมิชอบ (เชน การซื้อ-ขายขอมูล)

• เก็บภาพผาน CCTV โดยไมแจง Privacy Notice

• Data Subject ขอใหลบ/ทําลายขอมูล แตหนวยงาน
ไมดําเนินการให

8

เรื่อง/ประเภท
(ขอมูล ณ เดือนมีนาคม 2567)

จํานวน (เคส)

การรองเรียนที่เขามา สคส. (2564-2568) รวม 1,191

• ป 2564 -

• ป 2565 64

• ป 2566 204

• ป 2567 615

• ป 2568 308

ที่มา: สคส. เดือน ก.พ. 2568
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ตัวอยางการละเมิดขอมูลสวนบุคคล

Photo source: Drama-addict facebook page. Fair use applies for any IP rights of pictures shown.
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ตัวอยางการละเมิดขอมูลสวนบุคคล

Photo source: Droidsans. Fair use applies for any IP rights of pictures shown.
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Fair use applies for any IP rights of pictures shown.



เหตุรองเรียนจากท่ัวโลก (กรณี Facebook – Cambridge Analytica)

+ ในป ค.ศ. 2018 Facebook สงขอมูลสวนบุคคลของ User มากกวา 50 
ลานคนใหบริษัท Cambridge Analytica ซ่ึงเปนบริษัทวิเคราะหความคิดเห็น
ของประชาชนดานการเมือง โดยท่ีไมไดขอความยินยอมจาก User กอน
ป ค.ศ. 2019 ประเทศตางๆ มีคําตัดสินดังนี้
+ Federal Trade Commission ปรับ Facebook $5,000 ลาน
+ องคกรคุมครองขอมูลสวนบุคคลของอิตาลีปรับ Facebook € 1 ลาน
+ องคกรคุมครองขอมูลสวนบุคคลของอังกฤษปรับ Facebook £ 500,000

12



ท่ีมาและเจตนาในการคุ้มครองข้อมูลส่วนบุคคล 

สร้างความเช่ือม่ัน 
(Trust)

สร้างความเช่ือม่ันให้กับเจ้าของข้อมูล
ส่วนบุคคลในการเข้ารับบริการ หรือ
ดําเนินกิจกรรมกับหน่วยงานท่ีทํา การ
ใช้ข้อมูลส่วนบุคคล ว่าหน่วยงานจะมี
มาตรการคุ้มครองข้อมูล               
ส่วนบุคคลท่ีมีมาตรฐาน

ยกระดับการธรรมาภบิาล
ข้อมูล (Better data 
governance)

สร้างหน้าท่ีให้กับหน่วยงานท้ัง
ภาครัฐและเอกชนในการสร้าง

มาตรการคุ้มครองข้อมูลส่วนบุคคล 
ซ่ึงเป็นปัจจัยสําคัญในการยกระดับ

การธรรมาภิบาลข้อมูล

ยกระดับสู่มาตรฐาน
สากล (Connecting 
with global 
standards)

ยกระดับมาตรฐานการคุ้มครอง
ข้อมูลส่วนบุคคลให้สอดคล้อง

กับกฎเกณฑ์และมาตรฐานสากล 
เพ่ือสร้างความเช่ือม่ันให้กับ
หน่วยงานในต่างประเทศใน             

การดําเนินการค้าและการลงทุน
กับประเทศไทย

13
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2. นิยามของขอมูลสวนบุคคล



นิยามของขอมูลสวนบุคคล (Personal Data) 

• ช่ือ-นามสกุล
• เพศ
• อายุ วันเดือนปีเกิด
• สถานภาพการสมรส

• ท่ีอยู่ 
• อีเมลท่ีระบุตัวตน
ได้

• หมายเลขไอพี • เลขท่ีหนังสือ
     เดินทาง

พรบ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 (PDPA) กําหนดนิยามของขอมูลสวนบุคคลไววา: 
ขอมูลเกี่ยวกับบุคคลซึ่งทําใหสามารถระบุตัวบุคคลน้ันไดไมวาทางตรงหรือทางออม แตไมรวมถึง
ขอมูลของผูถึงแกกรรมโดยเฉพาะ 

15

ตัวอยางของขอมูลสวนบุคคล:

Offline

online



ขอมูลดังตอไปนี ้เปน
ขอมูลสวนบุคคล 

หรือไม

1.  ชายชาวไทย อายุ  43 ปี

2. ชายชาวไทย อายุ  43 ปี 

   มีตําแหน่งเป็นคณบดี คณะนิติศาสตร ์มหาวิทยาลัยหอการค้าไทย

16



ขอมูลสวนบุคคลที่ออนไหว (SENTISIVE DATA) : มาตรา 26 

เชื้อชาต ิเผาพันธุ ความคิดเห็นทางการเมือง ความเชื่อในลิทธ ิศาสนา ปรัชญา

พฤติกรรมทางเพศ ขอมูลสุขภาพ

17



ความพิการ

ขอมูลสหภาพแรงงาน

ขอมูลพันธุกรรม ขอมูลชีวภาพ

ประวัติอาชญากรรม
18

ขอมูลสวนบุคคลที่ออนไหว (SENTISIVE DATA) : มาตรา 26 



ทําไมขอมูลสวนบุคคลที่
ออนไหวจึงตองไดรับความ

คุมครอง
ในระดับที่สูงข้ึน

19



กรณีศึกษาที่เก่ียวกับการใชขอมูลสวน
บุคคลที่ออนไหว

พนักงานโรงพยาบาลหลายสิบคนเข้าดูผลตรวจโรคของบุคคล
ผู้มีชื่อเสียงในประเทศเนเธอร์แลนด์ จนเรื่องไปสู่สาธารณะว่า

บุคคลที่มีชื่อเสียงนั้นเป็นโรคอะไร ทําให้บุคคลนั้นได้รับ
ความอับอายและเสียชื่อเสียง โรงพยาบาลจึงถูกปรับเพราะ
ไม่มีมาตรการด้านองค์กรในการคุ้มครองข้อมูลส่วนบุคคล 

(Organisational measures) ที่จะป้องกันไม่ให้ข้อมูลที่เป็น 
Sensitive Data รั่วไหลออกไปสู่คนภายนอก

20
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3. ขอบเขตการบังคับใชกฎหมาย PDPA 



ผู้ท่ีเก่ียวข้องใน PDPA

Data protection authority

Data controller

Data processor

Data subject

หน่วยงานผู้กํากับดูแล – 
สํานักงานคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคล
(สคส. - PDPC)

ผู้ควบคุมข้อมูลส่วนบุคคล
(Data Controller)

ผู้ประมวลผลข้อมูลส่วนบุคคล
(Data Processor)

เจ้าของข้อมูลส่วนบุคคล 
(Data Subject)

การประมวลผลข้อมูลส่วนบุคคล 
(Processing): 

• การดําเนินการใด ๆ เก่ียวกับข้อมูลส่วน
บุคคลไม่ว่าจะเป็นการเก็บรวบรวม ใช้ หรือ
เปิดเผยข้อมูลส่วนบุคคล

โดยสรุป: ทุกอย่างท่ีดําเนินการเก่ียวกับข้อมูล
ส่วนบุคคลถือว่าเป็นการประมวลผลข้อมูล  
ส่วนบุคคล

22



Data controller
(มหาวิทยาลัยขอนแก่น)

ข้อมูลส่วนบุคคลของนิสิต ข้อมูลส่วนบุคคลของคนท่ีมา
ติดต่อ/คู่สัญญา

ข้อมูลส่วนบุคคลของพนักงาน

ยกตัวอย่าง
- Data Controller สั่งหรือจ้างให้บริษัท ABC 

สํารวจ (Survey) ความพึงพอใจของ
ผู้ใช้บริการของ Data Controller ว่ามีความ
พึงพอใจเพียงใด

- บริษัท ABC = Data Processor

Data 
Processor

สั่งการให้ 
Data 
Processor

เจ้าของข้อมูลส่วนบุคคล (Data Subject) ของ Data Controller 

มีอํานาจ “ตัดสินใจ” เก็บรวบรวม ใช้ 
หรือเปิดเผยข้อมูลส่วนบุคคลของ:

ดําเนินการ “ตามคําส่ังของ” Data 
Controller ในการเก็บรวบรวม ใช้ หรือ
เปิดเผยข้อมูลส่วนบุคคลของ Data 
Subject ของ Data Controller 

ใครคือผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller) และ
ผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processor)

23
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PDPA ไมบังคับใชกับกิจกรรมการใชขอมูลที่เปนการสวนตวั
(Personal Use) หรือกิจกรรมในครอบครัว (Household Use)



YouTuber ถายทํารายการ “กินแหลก” แตมีภาพของคนอื่น ๆ ที่มาทานอาหารใน 
Clip จํานวนหนึ่ง ที่มีภาพที่เห็นหนาและอิริยาบถของคนเหลานั้นชัดเจน 
YouTuber ตองเขาขายปฏิบัติตาม PDPA หรือไม?

Case study#1

คําตอบ: ตองปฏิบัติตาม PDPA
• YouTuber ถือเปน Data Controller ที่จะตองคุมครองขอมูลสวน

บุคคลของคนที่อยูใน Clip รายการ เพราะ YouTuber ดําเนินการใช
ขอมูลสวนบุคคลเปนอาชีพในการทํามาหากิน (ไมถือเปนการ
ประมวลผลเพ่ือ personal use)

Photo source: thaismescenter.com
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4. หนาที่ของผูควบคุมขอมูลสวนบุคคลตาม PDPA
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Collection

Disclose

Storage/ 
Disposal

Use

อะไรคือความเสี่ยงในการเก็บ ใช เปดเผย ขอมูลสวนบุคคล (CUDS)

Exposure and risk

Exposure and risk

Exposure and risk

Exposure and risk

จุดเก็บรวบรวมขอมูลสวนบุคคล
Collection Points

การใชขอมูลสวนบุคคล
หลังจากเก็บรวบรวมขอมูลมา 
Use of data after collection

การเปดเผยขอมูลสวนบุคคลไป
นอกองคกร Disclosure: 
Outside Organizationการเขาถึงขอมูลและการแกไข

Right to access and 
correct data

ระยะเวลาการจัดเก็บขอมูล
สวนบุคคล Retention of 

data at CUD

การประมวลผลขอมูลสวน
บุคคลตลอด CUD 
Processing: Across CUD
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Collection

Disclose

Storage/ 
Disposal

Use

หนาท่ีของหนวยงานในการคุมครองขอมูลสวนบุคคล (หลักการ 9 ประการ) 
หลักการแจงวัตถุประสงคและ

ใหทางเลือก (Notice and 
Choice Principle)

(Art.23, 25) 
หลักการประมวลผลที่ชอบธรรม และ

การขอความยินยอม (Lawful Basis & 
Consent Principle)

(Art.19, 24, 26)

หลักการทําขอมูลสวนบุคคลให
ถูกตอง (Accuracy Principle)
(Art.35) 

หลักการจํากัดวัตถุประสงค 
(Purpose Limitation Principle)
(Art.22, 27) 

หลักการเก็บขอมูลสวนบุคคลไวใน
ระยะเวลาที่จํากัด (Retention 

Principle (Art.37 (3))

หลักการรักษาความม่ันคงปลอดภัย
(Security Principle) (Art.37 (1)(2))

หลักการเปดเผยขอมูลสวน
บุคคลที่ชอบธรรม (Disclosure 
Principle) (Art.27, 28, 29)

หลักความ
รับผิดชอบ

(Accountability)
(Art.37, 39, 41, 

42) 

หลักการเคารพสิทธิของเจาของ
ขอมูลสวนบุคคล (Data Subject 
Rights) (Art.30-34)

1

2

3

4

5

6

7

8

9
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Collection

Disclose

Storage/ 
Disposal

Use

หนาท่ีในการคุมครองขอมูลสวนบุคคล 

MOBILE APP

ONLINE FORMS

ON-SITE 

CALL CENTRE

REPS/AGENTS

CCTV

DEVICES

📍

⌚

• แจงใหทราบถึงวัตถุประสงคการ
ประมวลผลขอมูลและการใหทางเลือก
กับ Data Subject (Notice and Choice 
Principle)

• มีความชอบธรรมในการเก็บรวบรวม 
(Lawful basis) 

• มี Security

Collection

Collection point



Case study#2

ไมแจงวัตถุประสงคการใชขอมูลสวนบุคคล (Privacy Notice) ใหกับเจาของขอมูลสวนบุคคลทราบ
อยางเพียงพอในการติดตั้งกลองวงจรปด (CCTV) ทั่วมหาวิทยาลัย
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ขอเทจ็จริง (2023): 
• สํานักงานคณะกรรมการคุมครองขอมูลสวนบุคคลของ
ประเทศไอซแลนด ไดสั่งปรับมหาวิทยาลัยแหงไอซแลนด 
(University of Iceland) เปนจํานวนเงิน 10,300 ยูโร 
(ประมาณ 384,581 บาท) เน่ืองจากมหาวิทยาลัยไมไดแจง 
Privacy Notice เกี่ยวกับการติดตั้งกลองวงจรปด (CCTV) 
ในอาคารของมหาวิทยาลัย และไมไดใหขอมูลที่เพียงพอ
เกี่ยวกับวัตถุประสงค ลักษณะ และขอบเขตของการ
ประมวลผลขอมูลสวนบุคคลที่เกิดจากการใชกลองดังกลาว

คาปรับ: 
• 10,300 ยูโร (ประมาณ 384,581 บาท)



Source: https://www.bangkokbiznews.com/news/news-update/1110303

Case study #3
ประมวลผลเพื่อการตลาดแบบตรง (Direct Marketing) โดยไมขอความยินยอม 
(พ.ศ. 2566)

คําตัดสิน: กรรมการผูเชี่ยวชาญมีคําส่ังตักเตือนใหบริษัทดําเนินการใหสอดคลองกับ PDPA ในเร่ือง
การขอความยินยอมจาก Data Subject ในการทํา Direct Marketing และการใหความโปรงใสกับ 
Data Subject ในการเก็บรวบรวมขอมูลสวนบุคคลมาจากแหลงอื่น (Indirect Collection)

ขอเท็จจริง: 
• Data Subject รองเรียนมายัง สคส. วาบริษัทแหงหน่ึงโทรศัพทไปเสนอขายประกันกับลูกคาโดยตรง 

(Direct Marketing) และสามารถบอกขอมูลของ Data Subject ไดทุกประการ ทั้งๆ ที่ Data Subject ไม
เคยเขาทําสัญญารับบริการกับบริษัทน้ีมากอน

• Data Subject จึงรองขอใหบริษัทเปดเผยขอมูลวาบริษัทไดรับขอมูลของ Data Subject มาจากแหลงใด
และขอใหบริษัทหยุดการโทรศัพทมาหา Data Subject และขอใหบริษัทลบขอมูลสวนบุคคลของ Data 
Subject 

• บริษัทไมดําเนินการดังกลาวใหกับ Data Subject จึงเปนเหตุให Data Subject มารองเรียนตอ สคส. 
• หลังจากการสืบสวนสอบสวนโดย สคส. พบวา Data Subject ไมเคยใหความยินยอมในการใหบริษัทเก็บ

รวบรวมขอมูลสวนบุคคล และในการใหบริษัทดําเนินการทํา Direct Marketing กับ Data Subject

31
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https://www.bangkokbiznews.com/news/news-update/1110303


Page 32

ฐานความชอบธรรมในการประมวลผล (Lawful basis) ตาม PDPA

หนวยงาน (ในฐานะ data controller) ตองขอความยินยอมจาก
เจาของขอมูลสวนบุคคลเวนแตการประมวลผลขอมูลสวนบุคคลของ
หนวยงานเปนไปเพ่ือวัตถุประสงคดังตอไปน้ี:
Ø การจัดทําเอกสารประวัติศาสตรหรือจดหมายเหตุเพ่ือ

ประโยชนสาธารณะ หรือที่เกี่ยวกับการศึกษาวิจัยหรือสถิติ 
(Historical & archival Interest)

Ø เพ่ือปองกันหรือระงับอันตรายตอชีวิต รางกาย หรือสุขภาพ
ของบุคคล (Vital Interest) (e.g. helping sick person)

Ø เปนการจําเปนเพ่ือการปฏิบัติตามสัญญา (Performance of 
contract)

Ø เปนการจําเปนเพ่ือการปฏิบัติหนาที่ในการดําเนินภารกิจเพ่ือ
ประโยชนสาธารณะ หรือที่กฎหมายมอบอํานาจ (For Public 
Interest) (e.g. public agency processing personal data)

Ø เปนการจําเปนเพ่ือประโยชนโดยชอบดวยกฎหมาย (โดยไม
กระทบสิทธิและเสรีภาพของบุคคล) (Legitimate Interest)

Ø เปนการปฏิบัติตามกฎหมาย (Compliance with law)

3Cs and 4Is (Lawful basis for 
processing)
(1) Consent 
(2) Contract (*ใชฐานน้ีไมไดกับการ
ประมวลผลขอมูลสวนบุคคลที่ออนไหว 
ยกเวนสัญญาการรักษาพยาบาล)
(3) Comply with law

(1) Interest – Historical & Archival 
(2) Interest – Public 
(3) Interest – Vital (Life or death)
(4) Interest – Legitimate (*ใชฐานน้ี
ไมไดกับการประมวลผลขอมูลสวน
บุคคลที่ออนไหว)
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Collection

Disclose

Storage/ 
Disposal

Use

หนาท่ีในการคุมครองขอมูลสวนบุคคล 

CONSENT

COMPLY WITH 
LEGAL OBLIGATION

CONTRACT 
PERFORMANCE

VITAL INTEREST

PUBLIC TASK

LEGITIMATE  INTEREST

Use
• มีความชอบธรรมในการใชขอมูล 

(Lawful basis) 
• ดําเนินการตามที่วัตถุประสงค

กําหนด (Purpose Limitation 
Principle) 

• ทําขอมูลใหถูกตอง (Accuracy 
Principle)

• มี Security



Case Study#4
Failure to Check and Correct Billing Address in Statement

[Hong Kong, 2008]

WHAT HAPPENED:

• ลูกคาของสถาบันการเงินแหงหนึ่งไดสมัครบัตรเครดิต แตไมไดรับบัตรเครดิต
• ตอมาพบวาสถาบันการเงินดังกลาวไดบันทึกท่ีอยูสําหรับการจัดสง Statement

ลูกคาผิดพลาด ลูกคาจึงไดสงคําขอแกไขขอมูลไปยังสถาบันการเงิน 

• แตหลังจากท่ีขอแกไขไป Statement กยั็งคงถูกสงไปยังท่ีอยูผิดอยูเชนเดิม

REGULATOR'S DECISION: Enforcement notice
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Collection

Disclose

Storage/ 
Disposal

Use

หนาท่ีในการคุมครองขอมูลสวนบุคคล 

Disclosure points

OUTSOURCED SERVICES

PARTNERS

AUTHORITIES

OUTSIDE SERVER 

PRINTING PLACE

• เปดเผยขอมูลสวนบุคคลอยางชอบ
ธรรม Lawful disclosure

• หลักความจําเปนและดําเนินการ
ตามที่วัตถุประสงคกําหนด
Necessity and Purpose 
limitation

• มี Security Disclose



WHAT HAPPENED:

• โรงพยาบาล Brighton and Sussex 
University ไดวาจางบุคคลภายนอกใหทําลาย
ฮารดไดรฟที่มีขอมูลสวนบุคคลจํานวนมาก
ของผูปวยและบุคลากร ซึ่งรวมถึงขอมูล
เกี่ยวกับผูปวยที่ติดเช้ือ HIV และขอมูล
คดีอาญา

• อยางไรก็ตาม แทนที่ฮารดไดรฟทั้ง 1,000 
เคร่ืองจะถูกทําลาย กลับพบวามีฮารดไดรฟ
จํานวน 252 ลูกปรากฏอยูในการประกาศขาย
บนเว็บไซต Ebay

REGULATOR'S DECISION: Financial penalty 
of £325,000 to โรงพยาบาล Brighton and 
Sussex University 

Improper destruction of hard drives 
(containing sensitive data)
[UK, 2012]

Case Study #5
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Case Study#6  – Data Processor

Insurance company’s vendor’s mass emailing system caused spam emails to be sent to its 
customers.
[Singapore, November 2019]
WHAT HAPPENED:
• MSIG Insurance จาง Globalsign เปน Data Processor 
• บัญชีผูดูแลระบบของระบบสงอีเมลจํานวนมากของ Globalsign ถูกเขาถึงโดยไมไดรับอนุญาต และมี

การสงอีเมลสแปมไปยังลูกคาของ MSIG Insurance จํานวน 149,172 ราย
• สาเหตุเกิดจาก Globalsign ไมไดดําเนินการมาตรการดาน PDPA เชน การตองมีการเปลี่ยนรหัสผาน

ของบัญชีผูดูแลระบบและบัญชีลูกคาอยางสมํ่าเสมอ

REGULATOR'S DECISION:
• หนวยงานกํากับดูแลวินิจฉัยวา MSIG ไมไดกระทําความผิด เนื่องจากมีการทําสัญญาประมวลผล

ขอมูลสวนบุคคลกับ Globalsign ที่กําหนดหนาที่ รวมถึงสิทธิในการตรวจสอบ และไดดําเนินการตาม
สัญญาโดยการสั่งการให Globalsign ลบขอมูลลูกคา

• จึงมีการสั่งปรับ Globalsign เปนเงิน 34,000 ดอลลาร
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https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Commissions-Decisions/Decision--MSIG-Insurance-Singapore-Pte-Ltd--191119.pdf?la=en
https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Commissions-Decisions/Decision--MSIG-Insurance-Singapore-Pte-Ltd--191119.pdf?la=en
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Case Study #7

เปดเผยขอมูลสวนบุคคลของนักศึกษาโดยบุคคลที่ไมไดรับอนุญาต (Unauthorized person)
[Ireland, 2020] WHAT HAPPENED:
• คณะกรรมาธิการคุมครองขอมูลของไอรแลนด (DPC) ไดสั่งปรับมหาวิทยาลัย University 

College Dublin (UCD) เปนจํานวนเงิน 70,000 ยูโร เน่ืองจากมีบุคคลภายนอกที่ไมไดรับ
อนุญาตสามารถเขาถึงบัญชีอีเมลของ UCD ได และมีการเผยแพรขอมูล login ของอีเมล 
UCD บนอินเทอรเน็ต ทําใหคนภายนอกเขาถึงขอมูลสวนบุคคลในอีเมลของ UCD ได

• คณะกรรมาธิการฯ พบวา ผูควบคุมขอมูลฯ ไมไดดําเนินมาตรการทางเทคนิคและมาตรการ
ดานการบริหารจัดการที่เหมาะสม เพ่ือคุมครองความปลอดภัยของขอมูลขณะประมวลผล
ขอมูลสวนบุคคลผานบริการอีเมลของมหาวิทยาลัย นอกจากน้ี ผูควบคุมขอมูลฯ ยังไดจัดเก็บ
ขอมูลสวนบุคคลไวในบัญชีอีเมลเปนระยะเวลานานเกินกวาความจําเปน

REGULATOR‘S DECISION: Fined 70,000 euros (2,340,000 บาท)
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Collection

Disclose

Storage/ 
Disposal

Use

หนาท่ีในการคุมครองขอมูลสวนบุคคล 

CLOUD 
STORAGE

COMPUTER/
 DEVICES

WORKPLACE

FILES

PAPER DOCUMENT

HOME

Storage & 
Dispose

• มีการรักษาความม่ันคง
ปลอดภัย (Security)

• มีการกําหนดระยะเวลาการ
เก็บรักษาขอมูล 
(Retention Period) 



Case study#8

เขาถึงขอมูลนักศึกษาโดยบุคคลที่ไมไดรับอนุญาต (Unauthorized person)
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ขอเทจ็จริง (2021): 
• สํานักงานคณะกรรมการคุมครองขอมูลสวนบุคคลแหงโปแลนด (UODO) ไดส่ังปรับมหาวิทยาลัยเทคโนโลยี

วอรซอ (Warsaw University of Technology) เปนจํานวนเงิน 10,000 ยูโร 

• หนวยงานของมหาวิทยาลัยไดใชแอปพลิเคชันท่ีพัฒนาโดยบุคลากรของมหาวิทยาลัยเอง เพื่อใชลงทะเบียน
เรียน ตรวจสอบประวัติการสอน การประเมินผลการสอบ และการเรียกเก็บคาธรรมเนียมตาง ๆ 

• อยางไรก็ตาม ในชวงตนเดือนมกราคม 2020 มบีุคคลท่ีไมไดรับอนุญาต (Unauthorized person) ไดดาวน
โหลดฐานขอมูลจากแอปพลิเคชันดังกลาว ซึ่งมีขอมูลสวนบุคคลของนักศึกษาและบุคลากรของ
มหาวิทยาลัยมากกวา 5,000 ราย

• จากการตรวจสอบของ UODO พบวา มหาวิทยาลัยไมไดดําเนินมาตรการทางเทคนิคและมาตรการดานการ
บริหารจัดการท่ีเหมาะสมเพียงพอเพื่อรับรองความมั่นคงปลอดภัยของขอมูลสวนบุคค

คาปรับ: 
• 10,000 ยูโร (ประมาณ 374,000 บาท)
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Norway              € 49,000 (1.9 Million THB)

4/6/2021 : Data Protection Authority ปรับเทศบาลเมือง Moss จํานวน 49,000 EUR (1.9 ลานบาท) 
เนื่องจาก 
1. ระบบที่ใชเก็บขอมูลการฉีดวัคซีนตอตานเชื้อโควิดของเทศบาลเกิดขอผิดพลาด สงผลกระทบใหมีขอมูล

ประชาชนประมาณ 2,000 คนหายไปจากระบบการลงทะเบียนวัคซีน และ
2. เจาหนาที่ดานสุขภาพทั้งประจําและไมประจํา (Health Workers) ที่ไมมีหนาทีโ่ดยตรงสามารถเขาถึงขอมูล

สุขภาพของประชาชนที่ฉีดวัคซีนโดยไมจําเปน และไมมีระบบบันทึก (Audit trails) วาใครบางที่เขาถึงขอมูล
ตอนไหนและเมื่อไร จนเปนเหตุใหขอมูลหายไป (ฐานความผิด: ขาดมาตรการเชิงองคกรและเชิงเทคนิคที่
เหมาะสมในการรักษาความปลอดภัยของขอมูลสวนบุคคล)

Case study #9



Collection

Disclose

Storage/ 
Disposal

Use

หนาท่ีในการคุมครองขอมูลสวนบุคคล 

หลักความ
รับผิดชอบ

(Accountability)
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เคารพสิทธิและมีกระบวนการจัดการสิทธิเจาของขอมูลสวนบุคคล

ทําบันทึกรายการกิจกรรมการประมวลผลขอมูลสวนบุคคล (RoPA) (ม.39)* 

แตงตั้งเจาหนาที่คุมครองขอมูลสวนบุคคล - DPO (ม.41)*

RoPA

DSR management

Accountability (หลักความรับผิดชอบ)
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DPO

Sanction การไมปฏิบัติตาม PDPA มีโทษทางทางปกครอง 
และโทษแพง และอาญา (หากมีความเสียหาย)



44

5. หนาที่ของผูประมวลผลขอมูลสวนบุคคล (Data Processor)



จัดใหมีมาตรการรักษาความม่ันคงปลอดภัยที่เหมาะสม

แจงเหตุละเมิดขอมูลสวนบุคคลให Data Controller ทราบภายใน 72 ชั่วโมง  

ทําบันทึกรายการกิจกรรมการประมวลผลขอมูลสวนบุคคล (RoPA) (ม.39)* 

แตงตั้งเจาหนาที่คุมครองขอมูลสวนบุคคล - DPO (ม.41)*

Purpose 
Limitation

Security

Governance & 
management

เก็บ ใช เปดเผยตามคําส่ังของ Data Controller

หนาท่ีของ Data Processor ตามกฎหมาย PDPA (ม. 40)

*เปนไปตามกฎหมายลําดับรอง 45
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6. บทบาทและหนาที่ของเจาหนาที่คุมครองขอมูลสวนบุคคล 
(Data Protection Officer: DPO)



ใครคือ DPO

DPO

บุคคลที่หนวยงาน (Data 
Controller) แตงตั้งใหทําหนาที่
กํากับดูแล ควบคุมการดําเนินการ
คุมครองขอมูลสวนบุคคลของ
หนวยงานใหเปนไปตาม PDPA

หนาที่ของ DPO

1. ใหคําแนะนํา Data Controller ในการดําเนินการตาม 

PDPA

2. ตรวจสอบการดําเนินงานเกี่ยวกับการเก็บรวบรวม 

การใช หรือการเปดเผยขอมลูสวนบุคคล

3. ประสานงานและใหความรวมมือกับสํานักงานฯ

4. รักษาความลับของขอมูลสวนบุคคลที่ตนลวงรูหรือ

ไดมาเนื่องจากการปฏิบัติหนาที่ตามกฎหมายนี้

PDPA อนุญาตให DPO เปนไดท้ังคนในหนวยงาน หรือ Outsource
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7. การจัดใหมีมาตรการรักษาความมั่นคงปลอดภัย (Security)
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นิยามของความมั่นคงปลอดภัย
ความมั่นคงปลอดภัย หมายความวา 
• การธํารงไวซึ่งความลับ (confidentiality) 
• ความถูกตองครบถวน (Integrity) และ
• สภาพพรอมใชงาน (Availability) 

ของขอมูลสวนบุคคล ท้ังนี้ เพ่ือปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือ
เปดเผยขอมูลสวนบุคคลโดยปราศจาก อํานาจหรือโดยมิชอบ 
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ประเภทของการละเมิดความมั่นคงปลอดภัย

ประเภทของการละเมิด ตัวอยาง

Confidentiality breach HR สงอีเมลปฏิเสธการรับเขาทํางานไปยังผูสมัคร 10 ราย แตเผลอใส 
email address ของทั้ง 10 รายใน cc. แทนที่จะใสไวใน bcc

Availability breach ขอมูลคนไขหายไปจากระบบช่ัวคราว ทําใหแพทย Operate ไมได 
Confidentiality breach
Availability breach
Integrity breach

หนวยงานรัฐแหงหน่ึงโดน Ransomware Attack ทําใหขอมูลประชาชนที่
ลงทะเบียนรับวัคซีนตาน Covid-19 ถูก Hacker encrypt ขอมูลไป 2,000 
ราย ทําใหเปดไมได  ระบบไมมีการ Back-Up ไว และขอมูลกูกลับมาไมได
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มาตรฐานการรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคลตาม 
PDPA
ประกาศคณะกรรมการคุมครองขอมูลสวนบุคคล เร่ือง มาตรการรักษาความมั่นคงปลอดภัย 
ของผูควบคุมขอมูลสวนบุคคล พ.ศ. 2565 (มีผลบังคับใชต้ังแตวันที่ 21 มิถุนายน 2565) กําหนดให:

มาตรฐานฯ ประกอบดวยมาตรการทางเทคนิค (Technical) การบริหารองคกร 
(Administrative) และกายภาพ (Physical) - TAP
มาตรฐานฯ คํานึงถึงการรักษาความลับ (Confidentiality) ความถูกตองครบถวน 
(Integrity) และความพรอมใชงาน (Availability) - CIA
มีการทบทวนความมีประสิทธิภาพของมาตรการเชิงองคกร (Organizational Measures)  
และมาตรการเชิงเทคนิค (Technical Measures) เมื่อจําเปนหรือเมื่อเทคโนโลยีเปล่ียนไป
มีมาตรการจัดการดานการเขาถึง (Access) เชน มีการอนุญาตการเขาถึงของผูใช (User)
มีการบริหารจัดการการเขาถึงได กําหนดหนาที่ความรับผิดชอบของผูใช (User) และมีวิธีการ
ตรวจสอบยอนหลังไดวาใครเขาถึง เปล่ียนแปลง ลบ หรือโอนขอมูล (Audit trails) เปนตน
แจงมาตรการ Security นี้ใหแก บุคลากร พนักงาน ลูกจาง หรือคนที่เกี่ยวของ และสราง
ความตระหนักรูใหเห็นถึงความสําคัญ
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8. สิทธิของเจาของขอมูลสวนบุคคล
(Data Subject Rights)



สิทธิของเจาของขอมูลสวนบุคคล
(DATA SUBJECT RIGHTS)

สิทธิในการเพิกถอนความยินยอม
ท่ีเคยให้ไว้ เม่ือใดก็ได้ 

(ม.19) 

สิทธิขอเข้าถึงข้อมูลส่วนบุคคลและขอรับสําเนา
ข้อมูลส่วนบุคคล (Right of access) 

(ม.30) 

สิทธิในการขอแก้ไขให้ข้อมูลส่วนบุคคลมี
ความถูกต้อง (Right to Rectification) 

(ม.35) 

สิทธิขอให้ลบหรือทําลาย หรือทําให้ข้อมูลส่วน
บุคคลเป็นข้อมูลท่ีไม่สามารถระบุตัวบุคคล 

(Right to erasure) (ม.33) 
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สิทธิของเจาของขอมูลสวนบุคคล
(DATA SUBJECT RIGHTS)

สิทธิในการระงับการใช้ข้อมูลส่วนบุคคล 
(right to restrict) (ม.34) 

สิทธิในการขอให้โอนข้อมูลส่วนบุคคลไปยัง 
Data Controller อ่ืนด้วยวิธีการอัตโนมัติ 

(Right to data portability) 
(ม.31) 

สิทธิขอคัดค้านการเก็บรวบรวม ใช้ 
หรือเปิดเผยข้อมูลส่วนบุคคล 
(Right to object) (ม.32) 
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Flow ทั่วไปในการจัดการคําขอเรื่องสิทธิของเจ้าของข้อมูลส่วนบุคคล

• ดําเนินการให้

แล้วเสร็จภายใน 

30 วันนับแต่ได้
รับคําร้องสําหรับ

สิทธิในการขอ

เข้าถึงข้อมูล 

• สําหรับคําร้อง

ขอลบ หรือลํา
ทายข้อมูลส่วน

บุคคลดําเนินการ

ให้แล้วเสร็จ

ภายใน 90 วัน
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9. บทลงโทษตามกฎหมาย PDPA



การลงโทษผู้ไม่ปฏิบัติตาม1. การปรับทางปกครอง (ม.82-90) (1-5 ล้านบาท)

คณะกรรมการผู้เชี่ยวชาญมีอํานาจสั่งโทษปรับทางปกครองได้โดยคํานึงถึง            
ความร้ายแรงของพฤติกรรม ขนาดของกิจการ ฯลฯ โดยอาจตักเตือนก่อนก็ได้
 (ม. 90) อํานาจปรับของกรรมการผู้เชี่ยวชาญภายใต้ สคส.
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2. ความรับผิดทางแพ่ง (ม.77-78)

(เมื่อมีการเรียกร้องโดยผู้เสียหายผ่านกระบวนการทางศาลยุติธรรมเท่านั้น) 
ค่าสินไหมทดแทนจากความเสียหายที่ได้รับจริง แต่ไม่เกินสองเท่าของ
ค่าสินไหมทดแทนที่แท้จริง

เรียกร้องผ่านกระบวนการยุติธรรมทางแพ่ง

3. โทษทางอาญา (ม.79-81) โทษจําคุก 6 เดือน - 1 ปี และโทษปรับ 5 แสน - 1 ล้านบาท)

• (เฉพาะกรณีที่เข้าองค์ประกอบความผิดทางอาญาเท่านั้น) มีโทษอาญาถ้าความผิดเร่ือง       
(1) แสวงหาผลประโยชน์จากข้อมูลส่วนบุคคลที่อ่อนไหว หรือ 

     (2) ทําให้เกิดการเสียช่ือเสียง ถูกดูหมิ่น เกลียดชัง หรือได้รับความอับอายจากการใช้
          ข้อมูลส่วนบุคคลที่อ่อนไหว
• โทษอาญาสามารถยอมความได้ เรียกร้องผ่านกระบวนการยุติธรรมทางอาญา



Data Subject สามารถ
รองเรียนการละเมิดขอมูล
สวนบุคคลกับ สคส. ได
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ขอพิจารณาในการลงโทษปรับทางปกครอง
สําหรับผูทําความผิด

เมื่อกฎหมายดูมาตรการขององคกรเปนหลักวามีการดําเนินการเพ่ือไมใหผิด PDPA 
หรือไม ดังนั้น หนวยงานตองจัดใหมีมาตรการตามที่กฎหมายกําหนด

มาตรการที่ สคส. จะทํามาพิจารณาโทษปรับปกครอง ดูจากพฤติกรรมของ
หนวยงาน (ม. 8. ประกาศฯ เร่ืองแนวทางพิจารณาโทษปรับปกครอง) ในดานตอไปนี:้
• เจตจาหรือความจงใจในการกระทําผิด
• ความระมัดระวัง
• มูลคาความเสียหายและความรายแรงของเหตุ
• ระดับความรับผิดชอบและมาตรฐานดาน PDPA ขณะท่ีเหตุเกิด
• การดําเนินการตามแนวปฏิบัติทางธุรกิจ หรือมาตรฐานดานความมั่นคงปลอดภัย
• การเยียวยาและบรรเทาเหตุขณะท่ีเหตุเกิดขึ้น



60

ความรับผิดตามกฎหมาย 

ผูมีความรับผิด 

ผูที่มีความรับผิด
• กรณีที่ 1 หนวยงาน: 

o โทษจะมากหรือนอยข้ึนอยูกับมาตรการคุมครองขอมูล
สวนบุคคลท่ีเปนไปตาม PDPA

• กรณีที่ 2 บุคคลผูกระทําละเมิด: 
o ผูท่ีนําขอมูลสวนบุคคลของไปใชเพื่อกระทําความผิด

ทางอาญาหรืออาชญากรรมทางเทคโนโลยี (จําคุกไม
เกิน 1 ป ปรับไมเกิน 100,000 บาท) การณีซ้ือ-ขาย
ขอมูลสวนบุคคล (จําคุกไมเกิน 5 ป ปรับไมเกิน 
500,000 บาท)*

o ถาหากเปนเจาหนาท่ีในสังกัดหนวยงาน: เนื่องจากไมได
เปน Data Controller ตาม PDPA ถาเจาหนาท่ีไม
ดําเนินการนโยบาย PDPA ของหนวยงาน ทําใหเกิด
ความเสียหายตอหนวยงาน สามารถลงโทษทางวินัย/
ไลเบ้ียตาม กม.ได

ขอพิจารณาในการลงโทษปรับผูกระทําความผิด

เมื่อกฎหมายดูมาตรการของหนวยงานเปนหลักวามีการ
ดําเนินการเพื่อไมใหผิด PDPA หรือไม ดังนั้น หนวยงานตอง
จัดใหมีมาตรการตามท่ีกฎหมายกําหนด

มาตรการท่ี สคส. จะทํามาพิจารณาโทษปรับปกครอง ดู
จากมาตรการของหนวยงาน (ม. 8. ประกาศฯ เรื่องแนวทาง
พิจารณาโทษปรับปกครอง) ในดานตอไปนี:้
• เจตจาหรือความจงใจในการกระทําผิด
• ความระมัดระวัง
• มูลคาความเสียหายและความรายแรงของเหตุ
• ระดับความรับผิดชอบและมาตรฐานดาน PDPA ขณะท่ี

เหตุเกิด
• การดําเนินการตามแนวปฏิบัติทางธุรกิจ หรือมาตรฐาน

ดานความมั่นคงปลอดภัย
• การเยียวยาและบรรเทาเหตุขณะท่ีเหตุเกิดข้ึน

*ม. 11/2 พ.ร.ก. มาตรการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี (ฉบับที่ 2) พ.ศ. 2568 60



Case Study การลงโทษปรับบริษัทท่ีดําเนินการผิด PDPA 
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ไมแตงตั้งเจาหนาที่คุมครอง
ขอมูลสวนบุคคล (Data 
Protection Officer: DPO)
ปรับ 1,000,000 บาท (PDPA 
ม. 82)
บริษัทไมแตงต้ังเจาหนาที่
คุมครองขอมูลสวนบุคคล 
(DPO) ตามกฎหมาย PDPA 
มาตรา 41 (2)

สรุปบทลงโทษตาม PDPA สําหรับบริษัทเอกชนน้ี 

ไมมีมาตรการรักษาความ
ม่ันคงปลอดภัยที่เหมาะสม
ปรับ 3,000,000 บาท (PDPA 
ม. 83)
บริษัทไมมีมาตรการรักษาความ
ปลอดภัยของขอมูลสวนบุคคล
ที่มีมาตรฐานข้ันต่ําตามที่
กฎหมายกําหนดหรือไมมี
ประสิทธิภาพเพียงพอ ตาม
กฎหมาย PDPA มาตรา 37 (1)

ไมแจงเหตุละเมิดขอมูล
สวนบุคคลตามที่กฎหมาย
กําหนด
ปรับ 3,000,000 บาท 
(PDPA ม. 83)
บริษัทไมแจงเหตุการละเมิด
ตอสํานักงาน
คณะกรรมการคุมครอง
ขอมูลสวนบุคคล (สคส.) 
ภายใน 72 ช่ัวโมงหลัง
ทราบเหตุ ตามกฎหมาย 
PDPA มาตรา 37 (4)

https://pdpathailand.com/news-article/pdpa-mdes-41/
https://pdpathailand.com/news-article/pdpa-mdes-41/
https://pdpathailand.com/news-article/pdpa-mdes-41/
https://pdpathailand.com/news-article/pdpa-mdes-41/
https://pdpathailand.com/pdpa-news/secondary-pdpa-regulations/
https://pdpathailand.com/pdpa-news/secondary-pdpa-regulations/
https://pdpathailand.com/pdpa-news/secondary-pdpa-regulations/
https://pdpathailand.com/pdpa-news/secondary-pdpa-regulations/
https://pdpathailand.com/news-article/data-subject-data-controller/
https://pdpathailand.com/news-article/data-subject-data-controller/
https://pdpathailand.com/news-article/data-subject-data-controller/
https://pdpathailand.com/news-article/data-subject-data-controller/
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