
PERSONAL
DATA
PROTECTION
ACT

ดร.กิตติ� เธยีรธโนปจยั
ผูช้ว่ยอธกิารบดฝี�ายดจิทัิล

เจา้หนา้ที�คุ้มครองขอ้มูลสว่นบุคคล
มหาวทิยาลัยขอนแก่น



ลิขสิทธิ�
ธุรกรรมทางอิเล็กทรอนิกส์
การกระทําความผิดเกี�ยวกับคอมพิวเตอร์
ความมั�นคงปลอดภัยไซเบอร์
คุ้มครองขอ้มูลสว่นบุคคล

กฎหมายเกี�ยวกับระบบสารสนเทศ
ในประเทศไทย



AMAZON/ADS ~ €746M
WHATSAPP/TRANSPARENCY ~ €225M
GOOGLE/ADS ~ €50M
INSTAGRAM/CHILD’S PII ~ €405M
FACEBOOK/LEAK ~ €265M
...

EU GDPR



แต่ .. เกี�ยวอะไรกับ

เรา?



https://kku.digital/pwned



WHY PDPA
ปกป�องสิทธิขั�นพื�นฐาน
ป�องกันการใช้ขอ้มูลสว่นตัวในทางที�ผิด
ป�องกันการจัดการข้อมูลสว่นตัวผิด
มีมาตรฐาน/แนวปฏิบัติที�เหมาะสม
รับมือกับภัยคุกคามต่อข้อมูลได้ถูกต้อง
ความเชื�อมั�นในระบบเศรษฐกิจดิจิทัล
สอดคล้อง/เทียบเท่าสากล



ประโยชน์สว่นตัวหรอืครอบครวั
การรกัษาความมั�นคงของรฐั
สื�อมวลชน ตามจรยิธรรมวชิาชพี
สภาผูแ้ทนฯ วุฒสิภา รฐัสภา กรรมาธกิารฯ
กระบวนการยุติธรรม
ขอ้มูลเครดิต
... 
แต่ ต้องมกีารรกัษาความมั�นคงปลอดภัยฯ

NOT APPLY TO



PERSONAL
IDENTIFIABLE
INFORMATION

UNDERSTAND

สามารถระบุตัวบุคคลนั�นได้
ไมว่า่ทางตรงหรอืทางอ้อม 
ไมร่วมถึงขอ้มูลของผูถึ้งแก่กรรม



SENSITIVE
PERSONAL
INFORMATION

UNDERSTAND

เชื�อชาติ เผา่พนัธุ ์ความคิดเหน็ทางการเมอืง 
ความเชื�อในลัทธศิาสนาหรอืปรชัญา
พฤติกรรมทางเพศ ประวติัอาชญากรรม
ขอ้มูลสขุภาพ ความพกิาร ขอ้มูลสหภาพแรงงาน 
ขอ้มูลพนัธุกรรม ขอ้มูลชวีภาพ หรอือื�นใดในทํานองเดียวกัน



PERSONAL DATA

PROCESSING

DATA SUBJECT
เจา้ของขอ้มูลสว่นบุคคล

DATA CONTROLLER
อํานาจหนา้ที�ตัดสนิใจเก็บ
รวบรวม ใช ้เป�ดเผย

DATA PROCESSOR
ดาํเนนิการตามคําสั�งหรอื

ในนามผูค้วบคมุฯ

ยนิยอม ปฏิบติัตาม



RIGHTS
ขอเขา้ถึงและรบัสาํเนา 
ขอใหเ้ป�ดเผยการได้มาโดยไมไ่ด้รบัความยนิยอม
คัดค้านการเก็บรวบรวม ใช ้หรอืเป�ดเผย
ขอใหล้บ หรอืทําลาย
ขอระงับการใช้
ขอใหป้รบัปรุงขอ้มูล

DATA SUBJECT



CONTROLLER
แจง้วตัถปุระสงค์การเก็บรวบรวม ใช ้เป�ดเผย 
ขอความยนิยอม
จดัใหม้มีาตรการรกัษาความมั�นคงปลอดภัย ป�องกัน
การสญูหาย เขา้ถึง ใช ้เปลี�ยนแปลง แก้ไข หรอืเป�ดเผย
จดัทํา ROPA
ลบหรอืทําลายเมื�อพน้กําหนดการเก็บรกัษา ไมเ่กี�ยวขอ้ง
เกินจาํเป�น หรอืได้รบัการรอ้งขอ
แจง้เหตกุารละเมดิแก่สาํนักงานโดยไมช่กัชา้
จดัใหม้เีจา้หน้าที�คุ้มครองขอ้มูลสว่นบุคคล (DPO)

DUTY OF DATA



PROCESSOR
ดําเนินการเก็บรวบรวม ใช ้เป�ดเผย ตามคําสั�งที�ได้
รบัจากผูค้วบคมุฯ
จดัใหม้มีาตรการรกัษาความมั�นคงปลอดภัย
แจง้เหตลุะเมดิใหผู้ค้วบคมุฯ ทราบ
จดัทําและเก็บรกัษาบนัทึกรายการกิจกรรมการ
ประมวลผล
จดัใหม้เีจา้หน้าที�คุ้มครองขอ้มูลสว่นบุคคล 

DUTY OF DATA



DPO
ใหคํ้าแนะนําเกี�ยวกับการปฏิบติัตาม พรบ.
ตรวจสอบการดําเนินงานเพื�อใหเ้ป�นไปตาม พรบ.
ประสานความรว่มมอืกับสาํนักงานกรณีมปี�ญหา
รกัษาความลับที�ตนล่วงรู ้

DUTY OF



RECORDS OF PROCESSING ACTIVITIES
ขอ้มูลสว่นบุคคลที�มกีารเก็บรวบรวม
วตัถปุระสงค์ของการเก็บรวบรวมขอ้มูลฯ แต่ละประเภท
ขอ้มูลเกี�ยวกับผูค้วบคมุฯ
ระยะเวลาในการเก็บรกัษาขอ้มูลฯ
สทิธแิละวธิกีารเขา้ถึงของบุคคลที�มสีทิธใินการเขา้ถึง
การใชห้รอืเป�ดเผย
การปฏิเสธคําขอ คัดค้าน
คําอธบิายมาตรการรกัษาความมั�นคงปลอดภัย

ROPA



แจง้วตัถปุระสงค์การเก็บรวบรวมเพื�อนําไปใชห้รอืเป�ดเผย
แจง้กรณีที�เจา้ของขอ้มูลต้องใหเ้พื�อปฏิบติัตามกฎหมาย
และผลกระทบที�เป�นไปได้หากไมใ่หข้อ้มูล
ระยะเวลาการเก็บรวบรวม
ประเภทของบุคคลหรอืหน่วยงานซึ�งขอ้มูลสว่นบุคคลที�
เก็บรวบรวมอาจจะถกูเป�ดเผย
ขอ้มูลเกี�ยวกับผูค้วบคมุ สถานที� วธิติีดต่อ DPO
สทิธขิองเจา้ของขอ้มูล

PRIVACY NOTICE



ผูค้วบคมุฯ ต้องได้รบัความยนิยอมจากเจา้ของ
ขอ้มูลฯ PII
ผูค้วบคมุฯ ต้องได้รบัความยนิยอมจากเจา้ของ
ขอ้มูลฯ SPI โดยชดัแจง้

แยกสว่นจาก PII 
รายละเอียดจาํเพาะเจาะจง
รูปแบบจาํเพาะเจาะจง

เจา้ของขอ้มูลฯ ถอนความยนิยอมได้
เวน้แต่ ...

CONSENT



ประวติัศาสตร ์จดหมายเหตุ
ป�องกัน/ระงับอันตรายต่อชวีติ รา่งกาย สขุภาพ
จาํเป�นเพื�อปฏิบติัตามสญัญา
จาํเป�นในการดําเนินภารกิจเพื�อประโยชน์สาธารณะของผู้
ควบคมุฯ
จาํเป�นเพื�อประโยชน์โดยชอบด้วยกฎหมายของผูค้วบคมุฯ
เวน้แต่ความสาํคัญน้อยกวา่สทิธขิั �นพื�นฐาน
ปฏิบติัตามกฎหมายของผูค้วบคมุ

EXCEPTIONS
PERSONAL IDENTIFIABLE INFORMATION



EXCEPTIONS

ป�องกัน ระงับอันตรายต่อชวีติ รา่งกาย สขุภาพ ซึ�ง
เจา้ของขอ้มูลฯ ไมส่ามารถใหค้วามยนิยอมได้
กิจกรรมโดยชอบด้วยกฎหมายของมูลนิธ ิสมาคม NGO
ที�มวีตัถปุระสงค์เกี�ยวกับการเมอืง ศาสนา ปรชัญา ฯ
เป�ดเผยต่อสาธารณะโดยได้รบัความยนิยอมโดยชดัแจง้
จาํเป�นต่อสทิธเิรยีกรอ้งตามกฎหมาย 

SENSITIVE PERSONAL INFORMATION



ปฏิบติัตามกฎหมายเพื�อบรรลวุตัถปุระสงค์เกี�ยวกับ 
เวชศาสตรป์�องกัน วนิิจฉัยโรค บรกิารสขุภาพ
การรกัษาทางการแพทย ์สงัคมสงเคราะห ์ฯ
ประโยชน์ด้านการสาธารณสขุ ฯ
การคุ้มครองแรงงาน ประกันสงัคม สวสัดิการ
รกัษาพยาบาล ฯ
วจิยัทางการแพทย ์ประวติัศาสตร ์สถิติ ฯ 
ประโยชน์สาธารณะที�สาํคัญ ฯ

EXCEPTIONS
SENSITIVE PERSONAL INFORMATION



ยกเวน้? Privacy Notice Cybersecurity

Consent

Revoke

ROPA
Yes

No



CYBER
SECURITY
MEASURES
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HARDWARE
ป�องกันการเขา้ถึง

COMPUTER 
MOBILE PHONE
NETWORK
FIREWALL
IOT DEVICES
LAB PCS
SHARED PCS/DEVICES



PHYSICAL
SECURITY

DATA CENTER DESIGN
DISASTER RECOVERY SITE
PHYSICAL ACCESS CONTROL
USER-DEVICE ACCESS CONTROL
BRING-YOUR-OWN-DEVICE



VULNERABILITIES
NETWORK SCAN
WEB APPLICATION SCAN
ENDPOINT SCAN
CLOUD SCAN
ZERO TRUST
SECURE CODING

ตรวจสอบ-แก้ไข

อยา่งสมํ�าเสมอ



Flawfinder

Valgrind



SOFTWARE
อัปเดต

OPERATING SYSTEMS
APPLICATIONS
BROWSERS
ANTI-MALWARE
ANTI-SCAM/FRAUD
VULN. SCANNERS

อยา่งสมํ�าเสมอ





PASSWORDS

PROTECT YOUR IDENTITY
DATA ENCRYPTION
ACCESS TO DEVICES



123456
Aa123456
admin

12345678
123456789
password
Ar123455
aa123456
12345

123456Za

123456789Za
Aa112233
P@ssw0rd
1234567890
123456za
1212312121

111111
12345678910
Mm1234567
aisadmin

https://nordpass.com/most-common-passwords-list/





MULTI-FACTOR
USE

2-FACTOR AUTHENTICATION
2-STEP VERIFICATION
ONE-TIME PASSWORD
SECURITY TOKEN
FINGERPRINT
FACE

AUTHENTICATION





PHISHING &
SCAM

LEARN ABOUT

SOCIAL ENGINEERING
EMAIL FRAUD
PHONE CALL
SMS/MESSAGING
DEEPFAKE



ENCRYPTION
USE AND ALWAYS CHECK

CONFIDENTIALITY
DATA-AT-REST
DATA-IN-TRANSIT
HTTPS EVERYWHERE



BACKUP

DATA CLASSIFICATION
3 REPLICAS
2 DIFFERENT TECHNOLOGIES
1 OFFSITE/OFFLINE
BACKUP ENCRYPTION
RESTORE TEST

ขอ้มูล





ACTIVITY LOGS
เก็บบนัทึก

CONFIDENTIALITY
INTEGRITY
NO-REPUDIATION



CASE #1
บรษัิททําขอ้มูลลกูค้ารั�วไหล

ลกูค้า = เจา้ของขอ้มูลสว่นบุคคล
บรษัิท = ผูค้วบคมุขอ้มูลสว่นบุคคล



CASE #2
ผูร้บัจา้งพฒันาซอฟต์แวรทํ์าขอ้มูลรั�วไหล

ลกูค้า = เจา้ของขอ้มูลสว่นบุคคล
องค์กร = ผูค้วบคมุขอ้มูลสว่นบุคคล
ผูร้บัจา้ง = ผูป้ระมวลผลขอ้มูลสว่นบุคคล



CASE #3
ที�ปรกึษารบังานพฒันาระบบ ทําขอ้มูลลกูค้ารั�วไหล

ลกูค้า = เจา้ของขอ้มูลสว่นบุคคล
องค์กร = ผูค้วบคมุขอ้มูลสว่นบุคคล
ที�ปรกึษา = ผูป้ระมวลผลขอ้มูลสว่นบุคคล



CASE #4
บรษัิททัวร ์ทําขอ้มูลลกูค้ารั�วไหล

ลกูค้า = เจา้ของขอ้มูลสว่นบุคคล
องค์กร = ผูค้วบคมุขอ้มูลสว่นบุคคล
บรษัิททัวร ์= ผูป้ระมวลผลขอ้มูลสว่นบุคคล


